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Polityka
§ 1

Celem Polityki Bezpieczenstwa Teleinformatycznego jest:

1. Zapewnienie przetwarzania informacji w
systemach informatycznych zgodnie z wymogami
prawnymi i organizacyjnymi.

2. Zapewnienie, ze dostep do informacji w
systemach teleinformatycznych bedzie
realizowany w sposéb adekwatny do
realizowanych zadan przez poszczegolnych
pracownikow.

3. Zabezpieczenie systemow informatycznych przed
nieuprawnionym dostepem czy modyfikacja
informacji przetwarzanych przez uzywane
systemy.

4. Zapewnienie, ze systemy teleinformatyczne beda

zapewnialy nastepujace atrybuty bezpieczenstwa:

» poufno$s¢ danych - rozumiang jako

wlasciwos$¢é zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom,

» integralnos¢ danych - rozumiana jako
wtasciwo$é polegajaca na zapewnieniu
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doktadnosci i kompletnosci aktywéw oraz
metod jej przetwarzania (miedzy innymi
zapewnienie, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob
nieautoryzowany),

» rozliczalno$¢ danych - rozumiana jako
wlasciwo$¢ zapewniajaca, ze dziatania
osoby moga byé¢ przypisane w sposob
jednoznaczny tylko tej osobie,

» dostepnos¢ danych - rozumiana jako
wlasciwos¢ bycia dostepnym i uzytecznym
na zadanie upowaznionego podmiotu oraz
zapewnienie, ze 0soby upowaznione maja
dostep do informacji i zwigzanych z nia z
aktywow wtedy, gdy jest to potrzebne.

§2

1. W Urzedzie Zeglugi Srédladowej we Wroctawiu,
zwanym dalej ,Urzedzie” funkcjonuje sie¢
teleinformatyczna.

2. Sie¢ teleinformatyczna Urzedu, obejmuje swoim
obszarem trzy jednostki organizacyjne: Urzad
Zeglugi Srédladowej we Wroctawiu, Delegature w
Kedzierzynie-Kozlu, Delegature w Krakowie oraz
ustugi sieciowe udostepniane przez Urzad na
zasobach wlasnych lub obcych.

3. Podstawowa rola sieci teleinformatycznej Urzedu
jest wspomaganie pracy Urzedu i moze by¢
uzytkowana tylko w sposéb nienaruszajacy
obowiazujacych przepiséw prawa.

§3

1. Polityka bezpieczenstwa teleinformatycznego,
zwana dalej ,Polityka”, wprowadza jednolite
zasady dziatania uzytkownikéw i administratoréw
sieci i ustug w celu zapewnienia nalezytej ochrony
danych.

2. Polityka sktada sie z dokumentu zasadniczego
oraz zalacznikdw okreslajacych szczegotowe
procedury dziatania w nastepujacych obszarach:



10.

11.

12.

13.

. zarzadzanie kontami uzytkownikdéw - zalgcznik nr

1;

. rejestr programow i ustug teleinformatycznych i

ustugi zewnetrzne - zatgcznik nr 2;

. redundancja serwerdéw i danych - zalacznik nr 3

. Odpowiedzialno$¢ za utrzymywanie Polityki, w

szczegodlnosci za zgtaszanie propozycji
aktualizacyjnych wynikajacych ze zmian prawa i
technologii, spoczywa na ..................

. Polityce moga towarzyszy¢ dodatkowe dokumenty

wewnetrzne wydawane przez Dyrektora Urzedu
badz nadawane odgornie przez uprawnione do
tego instytucje.

. Urzad posiada nadana odgdrnie przez ABW

dokumentacje z klauzula ,Zastrzezone” nazwana
,System teleinformatyczny do bezpiecznego
przetwarzania informacji niejawnych w Urzedzie
Zeglugi Srédladowej we Wroctawiu” do celéw
przetwarzania informacji niejawnych.
Przedmiotowa dokumentacja nie stanowi
zatacznika do niniejszej Polityki.

. Urzad posiada osobna Polityke Ochrony Danych

Osobowych. 4

Uzytkownikami sieci teleinformatycznej Urzedu
sq jej pracownicy oraz osoby, ktérym nadano
dostep na podstawie innych uméw, upowaznien
badz zezwolen.

Poszczegdlni pracownicy moga otrzymywac
dodatkowe uprawnienia w celu korzystania z
wybranych ustug zewnetrznych. Korzystanie z
ustug zewnetrznych zostato opisane w
stanowiacym zataczniku nr 2 do Polityki.

W niektéorych przypadkach, dostep do
konkretnych ustug wymaga specjalnych kont
powiazanych z ustugami.

Procedury dotyczace obstugi kont Urzedu sa
zawarte w zalaczniku nr 1.



§4

1. W celu ochrony sieci Urzedu uzytkownik jest
zobowiazany do dbania o bezpieczenstwo swoich
kont, w szczegdlnosci do ochrony swoich haset i
innych danych stuzacych do uwierzytelnienia.

2. Zabrania sie uzytkownikowi sieci Urzedu:

3. umozliwiania innym osobom korzystania ze
swoich kont i zwigzanych z nimi uprawnien;

4. podejmowania préob wykorzystania obcego konta i
uruchamiania aplikacji deszyfrujacych hasta;

5. prowadzenia dziatah majacych na celu
podstuchiwanie lub przechwytywanie informacji
przeptywajacej w sieci;

6. zmiany przydzielonego adresu IP urzadzen (z
wyjatkiem sytuacji uzgodnionych =z
administratorem odpowiedniej sieci);

7. uruchamiania aplikacji, ktére moga zaktocac¢ lub
destabilizowa¢ prace systemu lub sieci
komputerowej, badz naruszy¢ prywatnosc
zasobow systemowych;

8. wysytania masowej poczty kierowanej do
losowych odbiorcéw (spam).

9. W przypadku nieprzestrzegania powyzszych zasad
przez uzytkownika, Dyrektor Urzedu zwany dalej
,administratorem Urzedu” moze czasowo
ograniczy¢ lub zablokowac¢ dostep do sieci lub
ustugi.

Wiecej informaciji znajduje sie na stronie Ministerstwa
Rodziny i Polityki Spotecznej
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Rejestr zmian

Podmiot udostepniajacy informacje:
JSK Internet Sp. z o.0.

Osoba wytwarzajaca/odpowiadajaca za informacje:

Osoba udostepniajaca informacje:
Natalia Galas
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Administrator BIP
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